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Protegiendolaseguridad
enentornosde trabao
remoto e hibrido

Lasempresas con personal remoto e hibrido enfrentan cadavez mas
riesgos de seguridad. Sinembargo, conunenfoque adecuadoylas
soluciones correctas, estas organizaciones se pueden proteger de
forma efectiva.
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ASDELAMITADDELOSEMPLEADOSATIEMPOCOMPLETODELOS
ESTADOS UNIDOS DE AMERICA pueden trabajar de formaremotaylamitad de

ellos sontrabajadores hibridos, segtin un estudio de Gallup. Conla cantidad creciente

detrabajadores remotos e hibridos, las empresas amenudo se enfrentanariesgos de

seguridad conocidos y desconocidos.

Las empresas han cambiado sus estructuras para que el trabajo se adapte alos nuevos formatos, mas alla
del perimetro corporativo tradicional paraabordar nuevos requisitos comolanube, los usuarios remotos,
las aplicaciones, latecnologiadel Internetde las Cosasy latecnologia operativa (IoT/TO). Estarealidad,
ademas, aumentalasuperficie general de ataque, que ahora se extiende alos dispositivos utilizados en

casay lasredes wifi.

Estostipos deriesgos de seguridad representan un problemacritico alaluz del nimero creciente de

ataquesde ciberseguridad enlos ultimos afos. Un estudio reveld que las violaciones materiales

sufridas porlas empresas de todas lasindustrias aumenté hastaenun 20,5 % entre el 2020y el

2021. Otroestudiodemostro que el trabajo desde casaaumentalafrecuenciadelos

ciberataques enun23,8 %.

Lasviolaciones de datos puedenser costosas tanto entérminos financieros comodesdeel

puntode vistadelaconfianzadel cliente. El costo de laviolacion de datos promedio aumenté en

el2022a$4,35millones, de $4,24 millones en 2021y $3,86 millones en el 2020. Con latasaactual de

crecimiento, se estima que el dafio de los ciberataques alcance $10,5 millones anuales parael 2025.

Eldepartamentode Tl, por su parte, terminadesbordado por la creciente necesidad de asistencia,
administraciony mantenimiento de lavisibilidad de todos los dispositivos remotos y de red conectados.
Sinmedidas de seguridad solidas, los dispositivos remotos estan enriesgo, yaseande laempresa

odelosempleados.

"Losdepartamentos de Tlhoy se enfrentan aentornos de Tlheterogéneosy distribuidos que sonla
contracarade unlugar de trabajo estandarizado en un entorno corporativo fortificado y con controlde
accesos", afirmaFrank Ziarno, Vicepresidente de Gestion de Producto en TeamViewer."Elusoderedes
de wifidesprotegidas o dejar las computadoras portatiles sin supervision por unmomento podria parecer
inofensivo pero, de hecho, es fatal paraunaempresa. Para mantener una solida postura de seguridad,

los departamentos de Tl necesitan expandir el mismo nivel de proteccion hacialos dispositivos remotos

como siestuvieranenlasede central,através de capacitaciony soluciones de seguridad adecuadas."
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https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-providers

Los principales desafios de seguridad

Amenudo, los riesgos menores pueden escalar (y de hecholo hacen), con serias consecuencias sino
setratanrapidamente. Estos sonlos principales riesgos de seguridad que las empresas enfrentanal

incorporar el trabajo hibrido:

1. Vulnerabilidades delos dispositivosremotos ydered

Un programaantimalware obsoleto es una de las amenazas de seguridad masimportantesenloque
serefiere adispositivos remotosy dered. Otros problemas potenciales incluyen sistemas operativos

obsoletos, comportamiento anormal de lamemoriay cortafuegos deshabilitados.

Los programas antivirus obsoletos o incompatibles pueden exponer alas empresas ariesgos serios, ya
que propician que losjaquers controlen faciimente los sistemas y los datos. Sibien los programas antivirus
obsoletos pueden seguir funcionando hasta cierto grado,a menudo no pueden manejar y neutralizar los

programas maliciosos o las amenazas de seguridad de forma efectiva.

2.Ciberataques

Los puntos finales como las computadoras y los dispositivos moviles simplemente no estan protegidos de

lamismamaneraquelos servidores.

Los ciberdelincuentesreconocen los dispositivos como lugares vulnerables para ejecutar ataques con
técnicas como el phishing, el secuestro de datos y los ataques de diacero, tres de los tipos de ataque mas

comunesy costosos.

3.Pérdidadedatos

Lapeérdidade datos puede suceder de varias formas,como através de la pérdida de dispositivos u el olvido
deellosenalgunsitio. Por lo general, las empresas no realizan copias de seguridad de sus dispositivos, ya
que piensan que sus programas antimalware ofrecen proteccion suficiente. Sinembargo, la pérdidade

datos puedeincluir lo siguiente:

- Losciberdelincuentes que roban dispositivos de casas, oficinas, automoviles y cafeterias.
- Losempleados que accidentalmente borran archivos de los discos duros.

» Desastresnaturales,comoinundaciones eincendios.
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Algunas empresas dependen de sus empleados pararealizar la copia de seguridad de sus puntos finales.
Peroesunerror. Losempleados podrian no estar debidamente capacitados o motivados pararealizar
esatarea. Depender delos empleados para ese fin también significa que el departamento de TIno podra
visualizar las copias de seguridad que se deben hacer supuestamente en discos duros externos. No hay

formade garantizar que las copias de seguridad se hayanrealizado.

4.Monitoreode Tlinsuficiente

Confrecuencia, los departamentos de TIno pueden visualizar por completo los dispositivos de los
usuarios finales. El personal de Tl no puede identificar sitodos los dispositivos remotos e hibridos
estan funcionando correctamente y cuantos de ellos estan conectados alared corporativaen

determinados momentos.

Sinunmonitoreo eficiente, no se parchan los dispositivos que son vulnerables frente alos ciberataques
nise actualizanlos sistemas operativosy los programas de terceros. Eldepartamentode TIno

puede realizar auditorias espontaneas de forma eficiente paraencontrar programas prohibidos o
potencialmente dafninos enlared delaempresa,identificar dispositivos no autorizados, ver el estado de
las copias de seguridad o recopilar informacion critica sobre los dispositivos sindepender de las acciones

delusuariofinal. Elriesgo no solo es para el punto finalindividual sino paralared entera.

Soluciones que funcionan

¢Cualeslarespuesta? Es fundamental comenzar con un panoramaintegral y completo de todoslos
dispositivos (sinimportar el tipo de dispositivo, el fabricante o el sistema operativo),incluido cualquier
dispositivo que sea propiedad de los empleados. Las aplicacionesy las herramientas que le permite al
departamento de TImonitorear y gestionar todos los dispositivos de red pueden mejorar la eficienciay la

efectividad dela Tlde maneradramatica.

“Laproteccion cibernética siempre seraunabatalla”, afirma Robert Haist, Jefe de Seguridad de la
Informacion en TeamViewer. "Los ciberdelincuentes siempre estan alacechoy las empresas siempre
deben estar un paso mas adelante que ellos. La estrategia de seguridad de unaempresarequiere
atencion, supervisiony reevaluacion continuas de herramientas, estructuras y enfoques. Obtenery
mantener datos profundos de todo el entorno de Tl distribuido es el primer paso fundamental para lograr

unaposturade seguridad soliday sostenible. Solo puedes proteger aquello que sabes que existe."

Aquite presentamos cuatro tacticas paraayudarte a evitar los riesgos de seguridad asociados al trabajo

remoto e hibrido:
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1. Realizaun monitoreo web de formaproactiva.

Sinunmonitoreo web proactivo, los empleados que navegan por laweb puedenrealizar descargas

infectadas o acceder asitios web maliciosos, ya sea de formaintencional o accidental.

Unasolucion de monitoreo web eficiente utilizalos servidores alrededor delmundo para probar tussitio
web periodicamente. Si el sitio web demora demasiado enresponder o yade plano noresponde, se envia
unalerta. Conun monitoreo web proactivo, el departamento de Tl puede recibir informacién sobre una

amenaza o unapagon. Unabuenaherramienta de monitoreo web debe tener lo siguiente:

« Scriptsautomatizados paraquelos procesos criticos se ejecuten en todo momento de maneracorrecta.
« Untiempoderespuestarapido con notificaciones para unarapida resolucion de problemas.

« Unsistemadeinformes para obtener una analiticacompleta del rendimiento parafines de optimizacion.

2.EliminatuVPN.

Sibienunared privadavirtual (VPN) esla solucidn estandar para que los empleados accedan alos sistemas
corporativos, estapresentavarias desventajas. Las VPN soncomplejas y suinstalaciony configuracion

conllevan muchotrabajo. Ademas, presenta problemas en términos de escalabilidad y seguridad.

ConunaVPN, puedensurgirinconvenientes cuando los usuarios descargan archivos desde el servidorensu

propiacomputadoray realizan cambios en el documento de maneralocal antes de guardarlosen el servidor.

Enlo quelaseguridad concierne, nadaevita que los trabajadores remotos guarden documentosen
susdispositivos personales. Incluso, las VPN pueden dejar de funcionar sin motivo aparente y,como

consecuencia, laconexion entre el servidory el dispositivo queda desprotegida.
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3. Utilizaunaplataformade monitoreoygestionremota.

Conelaccesoremoto, los trabajadores pueden acceder directamente a sus computadoras de escritorio
deltrabajo, ver unaimagen en espejo de lo que esta pasando en el dispositivo remoto y manejar el equipo

desde cualquier lugar delmundo.

Todas las sesiones y los archivos transferidos cuentan con proteccion por cifrado de extremo aextremo.
Lostrabajadores remotos pueden trabajar de forma eficiente sin latencia o retrasos enlas acciones como

latransferenciaoladescargade archivos.

Adiferenciade una VPN, que requiere de largasinstalaciones y configuracionesy que debe ser compatible
conturuter,las soluciones de acceso remoto basadas enlanube se puedenimplementary escalaren

minutos sin tener que realizar unamplio mantenimiento.

Las plataformas de monitoreoy gestion remotos (RMM) mantienen los dispositivos seguros de tres

formas, en un solo panel de control que es muy facil de utilizar:

» Losprogramasantimalware evitany corrigenlos ciberataques.

- Lasherramientas de gestionde parches eliminanlas vulnerabilidades de los programas informaticos.

« Lascopiasde seguridad programadas periodicamente garantizan que los datos de los dispositivos
esténrespaldados enlanubey que esténdisponibles parapoder restaurarlosy recuperarlos si

sucede unciberataque.

Gracias alas plataformas de monitoreo y gestion remotos, el departamento de Tl puede realizar auditorias
espontaneas paradetectar programas maliciosos en lared de laempresa, recolectar datos criticos sobre
los dispositivos y visualizar facilmente el estado de las copias de seguridad, las actualizaciones de los

programasy los parches.

Conclusiones

Losriesgos de seguridad asociados al trabajo remoto € hibrido sonreales. Pero con el enfoque adecuado
y las soluciones correctas, las empresas pueden protegerse efectivamente para evitar futuros ataques e

interrupciones enelnegocio.
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¢, Estas enriesgo? Responde este pequeno cuestionario para saber aqué riesgos de seguridad del

trabajo remoto e hibrido podria estar enfrentando tuempresa.

Si  No
o O
Si  No
O O
Si  No
o O

¢Puedesasegurar que tus conexiones se

realizan segunlos controles de acceso?

¢Sabes enqué momento determinado se

utilizan tus herramientas?

¢Cuentas conaccesoasistemas sensibles

gestionados Unicamente con permisos?

REREEELELELEE e

Si

No

¢Puedes aprovechar losroles

preexistentes entus herramientas?

¢Puedes utilizar funciones de compra

centralizaday de delegacion de gestion?

¢Puedes garantizar que tus usuarios son

realmente de tuempresa?

Sirespondiste "no"a cualquierade estas preguntas, tuempresa esta
hoy mismo para hablar sobrelas

enriesgo.
vulnerabilidades de tuempresa.

ClO
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